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Prefazione 
 

di PAOLO GUARDA1 e GIORGIA BINCOLETTO2 
 
 
 

La disciplina europea in materia di protezione dei dati personali 
ha trovato, come noto, nel Regolamento (Ue) 2016/679 (Regola-
mento generale sulla protezione dei dati; di seguito: GDPR) il 
suo ultimo approdo. Questo non rappresenta certo una rivolu-
zione nel panorama europeo, ma si inserisce nel solco dei prin-
cipi e delle scelte di fondo già operate vent’anni prima dal legi-
slatore unionale con la Direttiva 95/46/CE. Alcuni concetti, però, 
possono essere rimarcati come novità. Tra tutti sicuramente la 
cosiddetta “accountability” (o “responsabilizzazione” nella – 
meno usata – versione italiana): la valutazione del contesto e la 
scelta delle soluzioni volte a mitigare i rischi sono completa-
mente a carico di chi effettua e ha la responsabilità del tratta-
mento dei dati (i.e. i titolari del trattamento).  

L’accountability trova la sua prima espressione operativa 
nell’obbligo generale che impone di mettere in atto misure tec-
niche e organizzative adeguate a garantire l’applicazione della 
normativa e dimostrare la conformità di ogni attività di tratta-
mento. L’attenzione rivolta ai titolari del trattamento e alla loro 
capacità di effettuare una corretta analisi dei rischi, tenendo 
conto di una serie di parametri che il Regolamento stesso indica, 
diventa l’aspetto fondante dell’approccio proattivo europeo, che 
viene poi arricchito dagli ulteriori principi chiave di “data pro-
tection by design” e “data protection by default”. Il risultato di 
questa attività complessa deve corrispondere all’adozione di va-
rie soluzioni, anche IT, volte a ridurre e, se possibile, eliminare 

 
1 Professore associato di Diritto privato comparato presso l’Università di Trento. 
2 Ricercatrice in Diritto privato comparato presso l’Università di Trento. 
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il rischio connesso al trattamento dei dati personali, fin dalla pro-
gettazione e per tutta la sua durata.  

È in tale contesto che si colloca il nuovo – efficace – stru-
mento di natura volontaria investigato da quest’Opera. Le certi-
ficazioni hanno il potenziale per diventare un ottimo e utile sup-
porto al titolare del trattamento per la gestione della sicurezza e 
conformità del trattamento, sia nella fase di valutazione del ri-
schio che in quella di mitigazione dello stesso. Le regole che ne 
governano il processo di ottenimento e ne garantiscono la traspa-
renza giocano un ruolo di primo piano, in quanto essenziali per 
garantire effettività e valore alla certificazione stessa. 

L’opera esplora l’istituto all’interno della disciplina a prote-
zione dei dati personali e analizza la sua operatività, facendo leva 
sulla comparazione giuridica e sull’approccio interdisciplinare di 
Law & Technology.  

L’analisi comparata risulta essenziale per poter svolgere una 
critica a compasso allargato al fine anche di descriverne la con-
creta applicazione negli ordinamenti giuridici scrutinati e di 
comprendere il diverso approccio che i sistemi giuridici seguono 
nell’applicare l’istituto e di individuare, in alcuni casi, imitazioni 
o potenziali nuovi modelli. L’interdisciplinarità, poi, caratterizza 
l’intero lavoro sul presupposto che lo scenario applicativo possa 
essere correttamente compreso solo con l’apporto di altre scienze 
e saperi.  

Vengono, inoltre, presentati standard internazionali da tempo 
utilizzati nel mercato e vari meccanismi di certificazione già ap-
provati dalle autorità europee e disponibili per i titolari del trat-
tamento. La loro descrizione ed analisi offre a chi legge un inte-
ressante spaccato degli strumenti disponibili sul mercato, delle 
loro peculiarità e dei loro aspetti critici da un punto di vista ope-
rativo. 

La dottrina ha colpevolmente poco affrontato questo tema 
considerandolo a volte come troppo tecnico. Esso, invece, ha 
solo parzialmente mostrato le proprie potenzialità e siamo sicuri 
diverrà centrale nell’attività di adeguamento e conformità alla di-
sciplina europea sui dati personali. Queste pagine hanno, dunque, 
il pregio di aver finalmente proposto agli operatori giuridici 
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un’analisi ricostruttiva e critica e presentano le potenzialità per 
dar vita ad un dibattito sul punto al fine di valorizzare in maniera 
adeguata gli strumenti di accountability e soprattutto di far cre-
scere la sensibilità sulla corretta gestione dei dati personali e 
sull’importanza dell’adozione di idonee misure di sicurezza e di 
soluzioni proattive per la tutela dei diritti degli interessati.  

Il lettore saprà, pertanto, far tesoro della lettura di 
quest’Opera comprendendo la corretta enfasi che occorre ricono-
scere all’argomento trattato. 
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Introduzione 
 

 
 

La protezione dei dati personali è un tema di grande attualità e 
rilevanza, soprattutto alla luce dei recenti sviluppi sui servizi 
dell’economia digitale e sull’intelligenza artificiale. Questi set-
tori offrono nuove possibilità di raccolta, analisi e utilizzo dei 
dati personali, ma pongono anche nuovi rischi per la tutela della 
privacy e dei diritti fondamentali delle persone. 

Con il sorgere di queste recenti sfide, anche l’applicazione del 
Regolamento generale sulla protezione dei dati (GDPR) è stata 
influenzata, registrando soluzioni innovative per la gestione della 
privacy informazionale allo scopo di adattarsi alle nuove esi-
genze e garantire un equilibrio tra innovazione e riservatezza. 
Ciò è rilevabile anche dai numerosi interventi giurisprudenziali, 
pronunciati dalla Corte di Giustizia dell’Unione Europea, e di 
soft law, da parte dell’European Data Protection Board (EDPB) 
e dalle autorità garanti nazionali per la protezione dei dati, al fine 
assicurare che la rivoluzione tecnologica europea avesse la data 
protection in cima alla lista delle priorità. 

A fronte di tale contesto, sta ultimamente emergendo un im-
portante mezzo per assicurare la corretta implementazione delle 
misure a protezione dei dati personali, ossia i meccanismi di cer-
tificazione. Questi ultimi, pur essendo espressamente disciplinati 
nel Regolamento (EU) 2016/679, non hanno ricevuto la dovuta 
considerazione negli anni immediatamente successivi alla piena 
attuazione della normativa europea, trovandosi in una sorta di 
stasi. Col tempo, tanto la dottrina quanto le istituzioni europee, 
sospinte dalle iniziative delle organizzazioni private, hanno ri-
scoperto questo strumento. 

Il presente lavoro si prefigge come scopo quello di porre in 
essere un’attenta analisi del ruolo delle certificazioni per la pro-
tezione dei dati personali come meccanismo efficace di 



18 Introduzione 

accountability per la dimostrazione della conformità del tratta-
mento certificato alle norme del GDPR. Tali strumenti, previsti 
dagli artt. 42 e 43 del Regolamento, permettono di attestare 
l’adeguatezza e l’efficacia delle misure tecniche ed organizzative 
adottate per prevenire i rischi per i diritti e le libertà delle persone 
fisiche derivanti dai trattamenti di dati personali. Tuttavia, la ma-
teria delle certificazioni si rivela complessa e articolata poiché i 
precetti del GDPR sono concepiti secondo formule aperte che, se 
da un lato ne assicurano la flessibilità, dall'altro pongono signifi-
cative sfide implementative. Per questo motivo, si rende neces-
sario un approfondimento dei principi della protezione dei dati, 
attraverso un’indagine sistematica che ne segua le ramificazioni 
tra le diverse disposizioni presenti nell'articolato del Regola-
mento. 

L’obiettivo della trattazione è quello di presentare un quadro 
ricostruttivo completo che possa risultare utile per la compren-
sione dello strumento certificativo non solo sul piano teorico ma 
anche in quello applicativo. Si intende, quindi, esaminare le ca-
ratteristiche generali delle certificazioni, i requisiti per il loro ri-
lascio, le modalità di verifica e controllo, i benefici e i limiti, 
nonché gli schemi attualmente esistenti e le prospettive future per 
il loro sviluppo in relazione alla strategia europea digitale. 

A fronte della rilevanza che la tutela dei dati personali ha as-
sunto anche a livello internazionale, si è reso essenziale offrire 
una trattazione comparata di altri ordinamenti giuridici che di-
spongono di meccanismi di certificazione relativi alla privacy. 
Tale studio mira a individuare similitudini o possibili modelli di 
confronto rispetto a quanto sancito dalla legislazione europea. 

La redazione del presente volume ha comportato l’adesione 
ad un approccio pratico, che non si limitasse a esaminare la nor-
mativa vigente, ma che tenesse conto anche delle linee guida e 
delle raccomandazioni emanate dall’EDPB, di vari contributi 
scientifici e divulgativi che illustrassero le modalità concrete di 
applicazione del GDPR, nonché della documentazione relativa ai 
vari meccanismi di certificazione analizzati, ove disponibili e 
pubblicati dai titolari degli schemi. In questo modo si è cercato 
di fornire una visione d’insieme delle principali caratteristiche e 
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accountability per la dimostrazione della conformità del tratta-
mento certificato alle norme del GDPR. Tali strumenti, previsti 
dagli artt. 42 e 43 del Regolamento, permettono di attestare 
l’adeguatezza e l’efficacia delle misure tecniche ed organizzative 
adottate per prevenire i rischi per i diritti e le libertà delle persone 
fisiche derivanti dai trattamenti di dati personali. Tuttavia, la ma-
teria delle certificazioni si rivela complessa e articolata poiché i 
precetti del GDPR sono concepiti secondo formule aperte che, se 
da un lato ne assicurano la flessibilità, dall'altro pongono signifi-
cative sfide implementative. Per questo motivo, si rende neces-
sario un approfondimento dei principi della protezione dei dati, 
attraverso un’indagine sistematica che ne segua le ramificazioni 
tra le diverse disposizioni presenti nell'articolato del Regola-
mento. 

L’obiettivo della trattazione è quello di presentare un quadro 
ricostruttivo completo che possa risultare utile per la compren-
sione dello strumento certificativo non solo sul piano teorico ma 
anche in quello applicativo. Si intende, quindi, esaminare le ca-
ratteristiche generali delle certificazioni, i requisiti per il loro ri-
lascio, le modalità di verifica e controllo, i benefici e i limiti, 
nonché gli schemi attualmente esistenti e le prospettive future per 
il loro sviluppo in relazione alla strategia europea digitale. 

A fronte della rilevanza che la tutela dei dati personali ha as-
sunto anche a livello internazionale, si è reso essenziale offrire 
una trattazione comparata di altri ordinamenti giuridici che di-
spongono di meccanismi di certificazione relativi alla privacy. 
Tale studio mira a individuare similitudini o possibili modelli di 
confronto rispetto a quanto sancito dalla legislazione europea. 

La redazione del presente volume ha comportato l’adesione 
ad un approccio pratico, che non si limitasse a esaminare la nor-
mativa vigente, ma che tenesse conto anche delle linee guida e 
delle raccomandazioni emanate dall’EDPB, di vari contributi 
scientifici e divulgativi che illustrassero le modalità concrete di 
applicazione del GDPR, nonché della documentazione relativa ai 
vari meccanismi di certificazione analizzati, ove disponibili e 
pubblicati dai titolari degli schemi. In questo modo si è cercato 
di fornire una visione d’insieme delle principali caratteristiche e 
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dei vantaggi e svantaggi di ciascun sistema di certificazione, evi-
denziando le criticità sollevate e le opportunità per il migliora-
mento. 

La struttura di questo volume si sviluppa come segue. 
Considerando le complessità dei meccanismi di certifica-

zione, nel primo capitolo si approfondiranno gli adempimenti e 
le principali garanzie che devono essere attuate in esecuzione 
dell’art. 5, par. 2 GDPR. Il Regolamento, infatti, introduce un 
impianto normativo per la protezione dei dati personali basato 
sul rispetto del principio di accountability e sulla tutela dei diritti 
fondamentali dell’interessato. Al suo interno, trovano colloca-
zione le misure organizzative e documentali atte a garantire l’os-
servanza della disciplina. La nomina di un responsabile della 
protezione dei dati, la gestione della sicurezza e dell’integrità di 
questi ultimi, la valutazione d’impatto sulla protezione dei dati e 
l’istituzione di un registro riepilogativo dei trattamenti rappre-
sentano gli elementi cardine del modello organizzativo che ogni 
titolare o responsabile è tenuto ad adottare per un lecito tratta-
mento. Rispetto a questi adempimenti, le certificazioni possono 
rivestire una funzione importante nel quadro della responsabiliz-
zazione di tali soggetti, al fine di documentare e di rendere conto 
della correttezza delle misure tecniche ed organizzative ade-
guate. 

Affinché la certificazione fornisca prove affidabili della con-
formità in termini di protezione dei dati, il GDPR ha opportuna-
mente fissato delle norme dirette a regolare il procedimento di 
certificazione. Pertanto, nel secondo capitolo, si esamineranno i 
concetti e i requisiti necessari per l’istituzione, la creazione, l’ap-
provazione e l’assegnazione degli schemi di certificazione, indi-
viduandone la portata e l’ambito applicativo sulla base degli artt. 
42 e 43 GDPR. Proprio queste ultime caratteristiche rappresen-
tano la criticità più importante della disciplina. Il Regolamento, 
tuttavia, è silente nel dettare le condizioni in base alle quali i cri-
teri di certificazioni debbano essere sviluppati. Per colmare tale 
incertezza, è stato quindi indispensabile l’intervento dell’EDPB 
che ha delineato i principi fondamentali su cui i meccanismi de-
vono basarsi. Inoltre, verranno esaminati i vantaggi e le 
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conseguenze non solo giuridiche, ma anche reputazionali deri-
vanti dall’adesione ad un meccanismo di certificazione, sia per i 
titolari del trattamento che per gli interessati. 

Dall’aspetto giuridico-normativo delineato nei primi capitoli, 
si passerà a quello pratico, rappresentato dagli esistenti meccani-
smi di certificazione che sono stati approvati ai sensi dell’art. 42 
GDPR. Delle soluzioni menzionate si esamineranno le caratteri-
stiche principali quali: il loro campo di applicazione, le funzio-
nalità, i criteri di controllo e le modalità di verifica post-rilascio. 
La sfida più grande che affronterà il terzo capitolo sarà quella di 
reperire fonti attendibili che descrivano adeguatamente le carat-
teristiche delle certificazioni esaminate. Queste sono da rinvenire 
nella documentazione tecnica relativa ai criteri di certificazione 
pubblicati dai vari titolari degli schemi e nei pareri rilasciati 
dall’EDPB per l’approvazione dei criteri di certificazione da 
parte delle autorità nazionali competenti. Proprio questi ultimi, 
al fine di garantire la massima specificità e coerenza espositiva, 
sono stati trattati, generalmente, in modo disgiunto dall’analisi 
degli schemi di certificazione. Tale approccio ha permesso di va-
lorizzare tanto l’architettura di ciascuno schema quando, di ap-
profondire in modo puntuale il contributo critico e orientativo 
offerto dall’EDPB. 

L’elaborato prosegue sottolineando l’importanza delle certi-
ficazioni per la protezione dei dati personali come strumento di 
accountability, di trasparenza e di fiducia nel mercato digitale, 
nonché come opportunità di sviluppo e innovazione per le im-
prese che operano nel settore dei servizi digitali e dell’intelli-
genza artificiale. Il quarto capitolo sarà quindi dedicato ai diversi 
punti di contatto tra le certificazioni ai sensi del GDPR e i nuovi 
interventi legislativi avanzati dalla Commissione europea dal 
2020 ad oggi per affrontare la nuova rivoluzione digitale scatu-
rente dalla datafication. 

Il capitolo conclusivo sarà dedicato all’esame della soluzione 
certificativa in una prospettiva comparata. L’obiettivo è esten-
dere l’analisi oltre i confini dell’Unione Europea per esaminare 
il funzionamento dei regimi di certificazione in diversi sistemi 
giuridici, con particolare attenzione al Regno Unito, al Canada, 


