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PREFAZIONE

Ad oggi le metodologie matematiche innovative, proprie della teoria
della complessita e le tecnologie informatiche possono fornire un utile
supporto per lo studio, la definizione e successiva realizzazione di stru-
menti di supporto alle decisioni, che siano in grado di fornire non sol-
tanto, come accadeva nel passato, la migliore decisione relativa ad una
data tematica, ma soprattutto una strategia decisionale in grado di per-
mettere il raggiungimento di un prefissato obiettivo utilizzando traiet-
torie decisionali ottime. Mentre nel passato, I'informatica, grazie ad
esempio all'intelligenza artificiale, era in grado di fornire un decisore
elettronico, oggi grazie alla teoria della complessita opportunamente
impiegata in infrastrutture tecnologiche ¢ possibile ottenere strumenti
innovativi utili alla pianificazione; fornendo, altresi, non solo una deci-
sione, che normalmente ¢ gia nota all’esperto di un dato settore, ma
anche e soprattutto una strategia decisionale frutto della competizione
di un grande numero di soluzioni possibili (non tutte valutabili nor-
malmente in tempi brevi dall'uomo), nell’ottica di un’avanzata teoria
dei giochi e delle simulazioni di pianificazione che si possa basare altresi
su modelli multi-scala e multi-risoluzione e sui processi stocastici auto
simili, ovvero scala invarianti. Inoltre, molto spesso, il decisore deve
condividere le sue scelte con altri enti o entita deputate ad altre fun-
zioni; quindi, la soluzione proposta permette la costruzione di strategie
decisionali ottime sia singolarmente che rispetto ad un decisore di go-
vernance, di management ed operational, che sia in un dato ente o che
sia distribuito su pili enti. Obiettivo del presente testo ¢ far emergere ed
analizzare il contesto operativo di una struttura di Pianificazione che
abbia come mission la definizione e I'istanziazione di esigenze operative
e capacita tenendo conto di alcuni elementi fondanti e caratterizzanti
(CSF — Ciritical Success Factor) delle attivita, quali:
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1. Come si intende operare nel futuro (breve, medio e lungo periodo);

2. Cosa si intende fare;

3. Quali azioni porre in essere al fine di raggiungere determinati obiet-
tivi;

4. Quale sia lo spazio delle soluzioni ammissibili;

5. Come definire/individuare i parametri utili all'individuazione di cri-
teri di valutazione/scelta;

6. Quali strumenti utilizzare per I'oggettiva definizione delle priorita e
del timing,.

In sintesi, quindi, a partire dall’analisi delle esigenze la ricerca ha
I’obiettivo di considerare I'attivitd di modellazione e simulazione, affin-
ché essa permetta di dare risposta al seguente tema fondante:

“Qual ¢ il modello efficiente per allocare le risorse al fine di conse-
guire la massima efficacia dell’azione nel futuro?”.

I risultato ¢ uno studio che dopo aver inquadrato le tematiche ge-
nerali sulla teoria dei giochi, i modelli di descrizione della complessita
ed i processi stocastici self—similari, la teoria della decisione, i sistemi di
supporto alle decisioni, le diverse metodologie e tecnologie del soft—
computing, analizza gli aspetti salienti e di dettaglio per la realizzazione
di un motore computazionale avanzato di supporto alle decisioni in
ambito complesso per fornire specifica risposta all’obiettivo, offrendo
elementi di dettaglio e di esempio per una specifica realizzazione
nell’'ambito di interesse della ricerca. Le applicazioni considerate riguar-
dano:

Il Controllo, lo Sviluppo e la Sicurezza del Territorio;
La Pianificazione in ambito Difesa;

L’Analisi del Comportamento Umano;

La Gestione del Potere.



SCENARIO

Il presente testo affronta il tema della modellazione di un sistema di
rappresentazione computazionale dell’informazione utile per la crea-
zione di soluzioni avanzate di Decision Support System (DSS). Par-
tendo da uno spazio n—dimensionale (con n = 7) rappresentato dalle
variabili del problema (indicate come CSF — Fattori Critici di Suc-
cesso), viene utilizzata una procedura di immersione dimensionale per
passare a uno spazio bidimensionale. Nello spazio bidimensionale, il
sistema di supporto alle decisioni puo determinare la soluzione ottimale
con un costo computazionale inferiore in base alle preferenze del deci-
sore. Poi il sistema deve essere in grado di ritornare allo spazio n—di-
mensionale e alla soluzione finale nello spazio originale. Come ve-
dremo, gli stati iniziali e finali nello spazio n—dimensionale (detti mi-
crostati), se proiettati nello spazio bidimensionale, generano stati (detti
macrostati) degeneri. In altre parole, la corrispondenza tra microstati e
macrostati non ¢ biunivoca, poiché pitt microstati corrispondono ad un
macrostato. Pertanto, in relazione alle preferenze del decisore, sara com-
pito del sistema di supporto alle decisioni fornire al decisore il micro-
stato di interesse nello spazio n—dimensionale (procedura di emersione
dimensionale) a partire dal macrostato ottimale ottenuto. Conside-
rando tutti i percorsi al variare dei valori assunti dalle variabili in gioco
al fine di tracciare e potenzialmente intervenire per riequilibrare un si-
stema dinamico che rappresenta lo stato del sistema di interesse,
dall’analisi emerge che ci troviamo nelle ipotesi piu generali e quindi
complesse della teoria ergodica. In questo lavoro, ci concentreremo
prima sulla rappresentazione dell'informazione in spazi n—dimensionali
e bidimensionali, nonché sulla costruzione di scenari di valutazione, poi
sugli algoritmi utili alla convergenza verso la decisione prima nello spa-
zio bidimensionale e poi n—dimensionale. Mostreremo anche i risultati

II
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del sistema di supporto alle decisioni in alcuni casi di interesse specifico.
Facciamo ora una breve panoramica sui Decision Support System.

A partire dal primo libro sui Sistemi di Supporto alle Decisioni
(DSS) del 1978 di Keen & Scott Morton, negli ultimi 50 anni sono
stati realizzati numerosi lavori metodologici, tecnologici e applicativi
[1]. Nel corso degli anni si sono susseguite numerose interpretazioni e
istanze applicative dei DSS nella maggior parte delle aree operative, dal
contesto tecnico—scientifico, alla governance, alla gestione, alla produ-
zione, all’analisi strategica, in contesti medici e sanitari, nella logistica e
nei trasporti, nella difesa, nella sicurezza, nella cybersecurity, pratica-
mente ovunque. Il concetto di DSS ¢ stato definito per la prima volta
da M.S. Scoot Morton come Management Decision System (MDS)
[2], ma negli anni successivi questo tipo di soluzione ¢ diventato sempre
pill una soluzione interattiva basata su computer per aiutare qualsiasi
decisore che utilizza una grande quantita di dati e informazioni per ri-
solvere problemi non strutturati, cio¢ problemi con un gran numero di
variabili, o con incertezza o incompletezza di informazioni [3]. Come
riportato in [4], un modo per classificare i DSS ¢ se sono guidati:

i) dai documenti;

ii) dai modelli;

iii) dalla comunicazione;
iv) dai dati;

v) dalla conoscenza.

Come evidenziato in [5], la maggior parte dei DSS attuali si limita
a una mera rilevazione della situazione, cio¢ a una sorta di diagnostica,
e non dispone di un meccanismo integrato unificato per offrire solu-
zioni adeguate. Inoltre, possiamo aggiungere che tra i DSS che offrono
soluzioni adeguate, ¢ molto difficile trovare sistemi computazionali che
offrano percorsi decisionali e non solo soluzioni mirate.

Presentiamo in breve alcuni elementi specifici dei diversi tipi di
DSS. Un Document—Driven Decision Support System (DD-DSS) ¢
un tipo di sistema informativo che utilizza documenti e dati testuali per
facilitare i processi decisionali all'interno di un’organizzazione. Questi
sistemi mirano a estrarre informazioni rilevanti da documenti, come
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relazioni, documenti di ricerca e dati testuali, per fornire ai responsabili
delle decisioni approfondimenti e raccomandazioni di valore. I DSS
Document—Driven possono essere particolarmente utili in scenari in
cui i decisori devono analizzare grandi volumi di dati testuali non strut-
turati per compiere scelte informate. Di seguito riportiamo alcuni con-
tributi rilevanti sui DSS guidati dai documenti e una bibliografia di
riferimenti chiave nel campo [6-15]. I sistemi di supporto alle decisioni
guidati dai documenti sono progettati per assistere i decisori elaborando
e analizzando i dati testuali per fornire preziose intuizioni, tendenze e
raccomandazioni. Sono particolarmente utili in scenari in cui i dati
strutturati da soli non sono sufficienti per prendere decisioni informate.
Questi sistemi spesso incorporano varie tecniche, tra cui 'elaborazione
del linguaggio naturale (NLP), il text mining e 'apprendimento auto-
matico, per estrarre, categorizzare e analizzare le informazioni dai do-
cumenti. I DSS guidati dai documenti possono essere applicati in di-
versi ambiti, tra cui la business intelligence, la sanitd, il settore legale e
la ricerca accademica, per citarne alcuni. Aiutano gli utenti a rispondere
alle seguenti domande.

Estrazione delle informazioni: I DSS orientati ai documenti possono
estrarre automaticamente informazioni strutturate da documenti non
strutturati, facilitando agli utenti 'accesso rapido ai dati rilevanti.

Analisi del testo: Utilizzano tecniche di NLP per analizzare il testo
alla luce del sentiment, della modellazione dei temi e di altre caratteri-
stiche linguistiche per ottenere informazioni sul contenuto.

Raccomandazioni: Questi sistemi possono fornire raccomandazioni
o previsioni basate sull’analisi dei documenti, aiutando i processi deci-
sionali.

Ricerca e Recupero: I DSS Document—Driven consentono una ri-
cerca e un recupero efficienti dei documenti, permettendo agli utenti
di accedere rapidamente alle informazioni pertinenti.

Visualizzazione: Spesso includono strumenti di visualizzazione dei
dati per rappresentare le informazioni estratte dai documenti in un for-
mato facile da usare.

Un Model Driven DSS (MD-DSS) o sistema di supporto alle deci-
sioni basato su modelli ¢ una infrastruttura informatica che aiuta le or-
ganizzazioni e gli individui a prendere decisioni informate utilizzando
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modelli matematici e simulazioni. Questi modelli sono progettati per
rappresentare vari aspetti del processo decisionale, come la previsione,
ottimizzazione e I'analisi del rischio. Di seguito vengono presentate le
principali questioni relative ai DSS Model-Driven e la bibliografia dei
principali riferimenti [16-22]. Un Model-Driven Decision Support
System (DSS) ¢ un tipo di sistema informativo che integra modelli ma-
tematici e dati per aiutare i decisori a risolvere problemi complessi e
prendere decisioni pitl informate. Questi sistemi sono tipicamente co-
stituiti dai seguenti componenti.

Gestione dei dati: I DSS Model-Driven si basano sui dati, che ven-
gono raccolti, archiviati e gestiti in database, data warehouse, cloud. I
dati possono essere storici, in tempo reale o una combinazione di en-
trambi.

Modelli matematici: Sono i componenti fondamentali dei DSS gui-
dati dai modelli. I modelli matematici possono essere di vario tipo, tra
cui modelli di regressione, modelli di simulazione, modelli di ottimiz-
zazione e altri ancora. Vengono utilizzati per rappresentare e analizzare
le relazioni e le dinamiche all’interno del contesto decisionale.

Interfaccia utente: Un’interfaccia facile da usare consente ai respon-
sabili delle decisioni di interagire con il sistema, inserire le proprie de-
cisioni e ricevere risultati e raccomandazioni basati sui modelli sotto-
stanti.

Strumenti analitici: I DSS model-driven spesso includono una serie
di strumenti analitici che aiutano gli utenti a esplorare i dati, manipo-
lare i modelli e visualizzare i risultati. Questi strumenti possono andare
da semplici grafici a tecniche avanzate di visualizzazione dei dati.

Simulazione e analisi di scenari: Molti DSS basati su modelli incor-
porano funzionalita di simulazione che consentono agli utenti di testare
diversi scenari e valutare i potenziali risultati delle loro decisioni in varie
condizioni.

Raccomandazioni: Il DSS puo fornire raccomandazioni basate sui
modelli e sull’analisi, aiutando i decisori a scegliere la linea d’azione
migliore.

Feedback e apprendimento: Alcuni DSS guidati da modelli possono
imparare e adattarsi nel tempo, incorporando il feedback delle decisioni
precedenti per migliorare le raccomandazioni future.
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Un sistema di supporto alle decisioni orientato alla comunicazione (C—
DSS) ¢ un tipo di DSS che enfatizza I'importanza di una comunicazione
efficace tra i decisori e le parti interessate. Questi sistemi sono progettati
per facilitare la collaborazione, la condivisione dei dati e lo scambio di in-
formazioni per supportare processi decisionali migliori. In questa sede ven-
gono riportati gli argomenti principali dei DSS guidati dalla comunica-
zione e la bibliografia dei principali riferimenti [16], [17], [21-26]. T si-
stemi di supporto alle decisioni (DSS) guidati dalla comunicazione rappre-
sentano un cambiamento di paradigma nel campo del supporto alle deci-
sioni. Questi sistemi riconoscono che il processo decisionale ¢ spesso uno
sforzo collaborativo che coinvolge piti persone all'interno di un’organizza-
zione e che una comunicazione efficace svolge un ruolo cruciale nel pro-
cesso decisionale. Le caratteristiche e i componenti chiave dei DSS orien-
tati alla comunicazione includono i seguenti elementi.

Strumenti di collaborazione: Questi sistemi offrono vari strumenti e
piattaforme che consentono ai responsabili delle decisioni di collaborare,
condividere dati e comunicare in modo efficace. Possono includere I'in-
tegrazione di e—mail, messaggistica, videoconferenze e condivisione di
documenti.

Integrazione dei dati: I DSS orientati alla comunicazione integrano i
dati provenienti da varie fonti e li presentano in un formato accessibile a
tutti gli stakeholder, facilitando la discussione e I'analisi delle informa-
zioni.

Interfacce facili da usare: hanno in genere interfacce di facile utilizzo
che facilitano I'interazione tra gli utenti e rendono pit semplice la parte-
cipazione al processo decisionale da parte di persone non tecniche.

Aggiornamenti in tempo reale: Questi sistemi spesso forniscono ag-
giornamenti dei dati e notifiche in tempo reale per mantenere tutte le
parti interessate informate e coinvolte nelle discussioni in corso.

Sicurezza e privacy: I DSS orientati alla comunicazione devono dare
priorita alla sicurezza e alla privacy per proteggere le informazioni sensi-
bili e mantenere I'integrita del processo decisionale.

Analisi e reportistica: Possono incorporare funzionalita di analisi dei
dati e di reporting per aiutare gli utenti a prendere decisioni informate.

Funzioni di supporto alle decisioni: Oltre alla comunicazione, questi
sistemi forniscono anche funzioni tradizionali di supporto alle
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decisioni, come I'analisi dei dati, la modellazione e la pianificazione di
scenari.

Un sistema di supporto alle decisioni basato sui dati (D-DSS) ¢ uno
strumento o un sistema informatico che utilizza dati e modelli analitici
per aiutare individui e organizzazioni a prendere decisioni informate.
Questi sistemi sono progettati per raccogliere, elaborare e analizzare i
dati per fornire approfondimenti, previsioni e raccomandazioni per il
processo decisionale. Ecco una sintesi dei DSS guidati dai dati e una
bibliografia di riferimento [12], [16], [17], [23], [27-32]. | sistemi di
supporto alle decisioni guidati dai dati sono un sottoinsieme dei sistemi
di supporto alle decisioni che si concentrano sullo sfruttamento dei dati
per supportare i processi decisionali. Questi sistemi sono generalmente
costituiti dai seguenti componenti.

Raccolta dei dati: I DSS raccolgono e aggregano dati provenienti da
varie fonti, tra cui database interni, feed di dati esterni e sensori in
tempo reale. I dati possono essere strutturati, semi—strutturati o non
strutturati.

Elaborazione e trasformazione dei dati: Una volta raccolti, i dati ven-
gono elaborati e trasformati in un formato adatto all’analisi. Cid puo
comportare la pulizia, 'integrazione e la normalizzazione dei dati.

Analisi dei dati: I DSS utilizzano una serie di tecniche analitiche
come 'analisi statistica, il data mining, I'apprendimento automatico e
I'intelligenza artificiale per ricavare informazioni dai dati.

Supporto alle decisioni: Gli approfondimenti e i risultati dell’analisi
dei dati vengono presentati ai responsabili delle decisioni attraverso da-
shboard, report, visualizzazioni o avvisi. Questi risultati aiutano a pren-
dere decisioni informate.

Ciclo di feedback: I DSS guidati dai dati spesso includono un mec-
canismo di feedback, che consente ai decisori di valutare i risultati delle
loro decisioni e di affinare le strategie.

Adattamento e apprendimento: Nel corso del tempo, i DSS possono
imparare e adattarsi ai dati storici, migliorando la loro capacita di for-
nire raccomandazioni pill accurate.

Un sistema di supporto alle decisioni guidato dalla conoscenza (K-
DSS) ¢ un tipo di sistema informativo basato su computer che aiuta i
decisori fornendo accesso e utilizzo di risorse di conoscenza. Questi
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sistemi sono progettati per aiutare a prendere decisioni informate incor-
porando conoscenze specialistiche, dati e strumenti analitici. Ecco una
sintesi dei DSS guidati dalla conoscenza e una bibliografia di riferimenti
chiave. In effetti, in [62], [63] troviamo interessanti contributi che con-
siderano il concetto di DSS basato sulla conoscenza e il suo ruolo nel
supporto alle decisioni, ma il campo dei DSS guidati dalla conoscenza ¢
molto vasto e in continua evoluzione; di conseguenza, non ci addentre-
remo troppo in questo vasto campo, poiché il nostro lavoro non rientra
nel contesto dei DSS guidati dalla conoscenza; ci limitiamo a riportare
gli argomenti principali. Un sistema di supporto alle decisioni guidato
dalla conoscenza ¢ progettato per fornire ai decisori I'accesso a cono-
scenze, competenze e informazioni specifiche del dominio. In genere
comprende:

— base di conoscenza,

— sistemi esperti,

— sistemi basati su regole,

— componenti basati sui dati.

I sistema assiste gli utenti nel prendere decisioni informate sfruttando
le competenze e le intuizioni contenute nella base di conoscenza. Pud
essere particolarmente utile in domini complessi e specializzati, dove la
conoscenza degli esperti ¢ fondamentale per prendere decisioni. La solu-
zione che presentiamo in questo testo ¢ un esempio avanzato di DSS gui-
dato da modelli. La modellazione avviene nel contesto della teoria della
complessita ed ¢ ispirata alla Termodinamica e alla Meccanica Statistica.
Infatti, cosi come in Termodinamica si definiscono variabili di stato
come 'Entropia e 'Energia per rappresentare sistemi a molte variabili,
anche in questo lavoro proietteremo gli stati rappresentati da piti variabili
in uno spazio a due variabili, chiamando microstati gli stati rappresentati
da piti di due variabili e macrostati gli stati del sistema rappresentati da
due variabili globali. Come vedremo, l'obiettivo di una tale riduzione
delle dimensioni ¢ la significativa riduzione del costo computazionale,
ma dovremmo poi risolvere il problema di tornare allo spazio n—dimen-
sionale con n > 2 iniziale (ciog, lo spazio in cui vivono i microstati)
poiché i microstati rappresentati da Energia ed Entropia sono degeneri.






CAPITOLO|
COMPLESSITA, TEORIA DEI GIOCHI E TEORIA DELLA DECISIONE

1.1. Introduzione

La teoria dei giochi per decenni ¢ stata alla base di molti processi di
decisione nella maggior parte dei contesti operativi, manageriali e di
governo. Di fatto pero allorquando si parli di soggetti razionali all’in-
terno di una strategia di gioco (seppure punto di partenza perfettamente
corretto), cid circoscrive inequivocabilmente la simulazione/emula-
zione dei comportamenti umani che nella maggior parte dei casi deci-
dono come operatori razionali, mentre in contesti di complessita, dove
spesso per mancanza di informazione o incertezza della stessa, la deci-
sione puo apparire non razionale. In altre parole, il presente della teoria
e delle applicazioni nei sistemi avanzati di supporto alle decisioni pre-
vede sempre pill I'uso della teoria dei sistemi complessi e del caos; cosi
come nel futuro sard sempre pitt necessario includere aspetti legati al
comportamento umano, all’emotivita ed all’affettivita, quali parametri
di rilievo nelle scelte decisionali. Il presente studio intende fornire in
prima istanza un quadro di riferimento aggiornato sullo stato dell’arte
di pertinenza ed utilita relativamente alla teoria dei giochi, alla simula-
zione, alla logica sfumata ed al soft-computing, alle geometrie non eu-
clidee (geometria frattale) per la descrizione di sistemi scala invarianti,
ai processi stocastici self—similari, per lo sviluppo di sistemi di supporto
alle decisioni in ambiti specifici quali il Controllo, lo Sviluppo e la Si-
curezza del territorio, la Difesa e le attivita degli Stati Maggiori, che
intesi come sistemi aventi processi reali e naturali richiedono un signi-
ficativo livello di necessitad. L’obiettivo ¢ quindi quello di consolidare
gli avanzamenti moderni dello stato dell’arte per accogliere le pit pro-
ficue metodologie matematiche e tecnologie informatiche che permet-
tano di concepire e modellare sistemi di supporto alle decisioni che non
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forniscano semplicemente la decisione come oggi accade, sostituendosi
di fatto al decisore e peraltro senza includere spesso I'esperienza dello
stesso, ma che invece rappresentino grazie alla creazione di strategie de-
cisionali a livello governance, management ed operational un reale sup-
porto alle decisioni. Cid poiché tipicamente I'esperto conosce esatta-
mente quale sia 'obiettivo da raggiungere, mentre ¢ rilevante avere un
sistema che gli permetta di valutare 'impatto di alcune scelte rispetto
ad altre e quindi definire la strategia da perseguire per il raggiungimento
del fissato obiettivo. In tal senso, il sistema di supporto alle decisioni
diventa un reale simulatore che lascia “giocare le diverse strategie” e
permette al decisore di valutare gli impatti ex post, ovvero dopo la si-
mulazione dello scenario e del contesto, potendo avere cosi un reale
supporto decisionale ed avendo considerato le conseguenze delle sue
eventuali scelte in itinere od addirittura ancora prima di cominciare il
processo decisionale. Cosi presentato, quindi, il problema della deci-
sione diventa un tema di reverse engineering, nel senso che il decisore
individua i parametri fondamentali in gioco (individuazione dei cosid-
detti CSF — Critical Success Factor), definisce 'obiettivo finale che in-
tende raggiungere ed il sistema mette in competizione le diverse strate-
gie decisionali perseguibili, fornendo al decisore un quadro degli im-
patti di ciascuna scelta. A tal punto il decisore ¢ in grado di decidere
avendo un quadro simulato di quali costi/benefici puo ottenere da una
scelta rispetto ad un’altra. Pertanto, in seconda istanza, I'obiettivo del
presente studio ¢ la progettazione e la realizzazione di un concept e di
un prototipo industriale di un avanzato sistema di supporto alle deci-
sioni, che abbia come obiettivo quello di fornire come output non solo
la/le decisioni migliori ovvero gli obiettivi da raggiungere, ma piuttosto
le strategie decisionali da porre in essere e perseguire sia a livello gover-
nance, management, operational, sia in un’ottica super additiva a livello
di obiettivo finale armonizzando, ovvero ottimizzando, contempora-
neamente le strategie decisionali di decisori sia di livello diverso (ovvero
governance, management, operational) sia di enti diversi che operano
simultaneamente (ovvero soluzioni multi—ente o multi—player). Lo stu-
dio si conclude con una specificazione/customizzazione del motore
computazionale per il supporto alle decisioni in regime di complessita,
basato sui MMS (Mathematical Models for Security) che descriveremo





